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VEREINBARUNG ÜBER DIE AUFTRAGSDA-
TENVERARBEITUNG („ADV“) 

DATA PROCESSING AGREEMENT (“DPA”) 

1. EINLEITUNG 1. INTRODUCTION 

1.1 Die vorliegende Vereinbarung enthält die Verpflichtun-
gen beider Parteien in Bezug auf die Vorgaben aus 
dem Schweizer Datenschutzgesetz (DSG) und der Da-
tenschutzgrundverordnung der EU (EU-DSGVO). Sie 
ergänzt diesbezüglich die bestehenden, vertraglichen 
Vereinbarungen mit Bezug auf die Erbringung von Ver-
kaufsleistungen, bzw. Vermietung von IT- und Druck-
systemen, deren Lieferung und Installation, wie auch 
die Lieferung von Ersatzteilen und Verbrauchsmateria-
lien und auch Erbringung von Wartungs- und weiterer 
Dienstleistungen ("Vertrag") zwischen Xerox AG, CH-
8152 Glattbrugg (nachfolgend "Xerox" genannt) und 
dem Kunden (nachfolgend "Kunde" genannt).  

1.2 Die vorliegende Vereinbarung gilt nur insofern und 
insoweit als die nachfolgenden Voraussetzungen erfüllt 
sind: 

a) Der Kunde ist entweder Verantwortlicher oder Auf-
tragsbearbeiter im Anwendungsbereich des DSG 
und/oder der EU-DSGVO und  

b)  der Kunde zieht Xerox im Rahmen des Vertrages 
als Auftragsbearbeiter oder Unter-
Auftragsbearbeiter für die Bearbeitung von Perso-
nendaten bzw. von personenbezogenen Daten bei, 
welche vom Anwendungsbereich des DSG 
und/oder der EU-DSGVO erfasst sind ("Daten"). 

 

1.1 This agreement contains the obligations of both 
parties with regard to the requirements of the Swiss 
Data Protection Act (DSG) and the EU Data Protec-
tion Regulation (EU-DSGVO). In this respect, it 
supplements the existing contractual agreements 
with regard to the provision of sales services or 
leasing of IT and printing systems, their delivery 
and installation, as well as the delivery of spare 
parts and consumables and also the provision of 
maintenance and other services ("Agreement") be-
tween Xerox AG, CH-8152 Glattbrugg (hereinafter 
referred to as "Xerox") and the Customer (hereinaf-
ter referred to as "Customer"). 

1.2 This Agreement shall apply only to the extent and 
to the extent that the following conditions are met: 

a) the Customer is either a Controller or a Proces-
sor within the scope of the DPA and/or the EU 
GDPR; and  

b) the Customer involves Xerox under the Agree-
ment as a processor or sub-processor for the 
processing of Personal Data or Personal Data 
covered by the scope of the DPA and/or the EU 
GDPR ("Data"). 

2. GEGENSTAND, DAUER UND ART DER DATENBE-
ARBEITUNG 

2. SUBJECT, DURATION AND TYPE OF DATA 
PROCESSING 

2.1 Gegenstand, Dauer sowie Art und Zweck der Bearbei-
tung ergeben sich aus dem Vertrag. Die Kategorien der 
bearbeiteten Daten und die Kategorien betroffener Per-
sonen sind entweder im Vertrag oder falls dort solche 
Bestimmungen fehlen in der Anlage 1 dargelegt. 

2.2 Sofern nicht explizit anders explizit vereinbart, erfüllt 
Xerox die in Anlage 2 dargelegten technischen und or-
ganisatorischen Massnahmen ("TOM").  

2.1 The subject matter, duration, nature and purpose of 
the processing are set out in the contract. The cate-
gories of Data processed and the categories of Data 
Subjects are set out either in the Contract or, in the 
absence of such provisions, in Annex 1. 

2.2 Unless otherwise explicitly agreed, Xerox shall com-
ply with the technical and organisational measures 
("TOM") set out in Annex 2. 

3. ANWENDBARKEIT UND VERANTWORTLICHKEI-
TEN 

3. APPLICABILITY AND RESPONSIBILITIES 

3.1 Xerox bearbeitet die Daten ausschliesslich zum Zweck 
der Vertragserfüllung bzw. zu den im Vertrag genann-
ten Zwecken. Der Kunde ist für die Rechtmässigkeit 
der Datenbearbeitung an sich, inklusive der Zulässig-
keit der Auftrags-/Unter-Auftragsbearbeitung, verant-
wortlich.  

3.2 Die Weisungen des Kunden sind in dieser Vereinba-
rung und dem Vertrag dokumentiert. Der Kunde hat 

3.1 Xerox processes the Data solely for the purpose of 
fulfilling the Contract or for the purposes specified in 
the Contract. The Customer is responsible for the 
lawfulness of the Data Processing itself, including the 
lawfulness of the order/sub-order processing.  

3.2 The client's instructions are documented in this 
agreement and the contract. The Customer shall 
have the right at any time to give Xerox further in-
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das Recht, Xerox jederzeit schriftlich darüberhinausge-
hende Weisungen in Bezug auf die Bearbeitung der 
Daten zu erteilen. Xerox kommt diesen Weisungen 
nach, soweit diese im Rahmen der vertraglich verein-
barten Leistungen durch Xerox umsetzbar und objektiv 
zumutbar sind. Führen solche Weisungen zu Mehrkos-
ten von Xerox oder einem geänderten Leistungsum-
fang, so werden die Parteien hierzu vorgängig eine 
vertragliche Vereinbarung treffen. Allfällige im Vertrag 
vereinbarten Vertragsanpassungsprozesse finden hier 
Anwendung. 

3.3 Xerox informiert den Kunden unverzüglich, wenn sie 
der Auffassung ist, dass eine Weisung gegen das DSG 
oder die EU-DSGVO verstösst. Xerox darf diesfalls die 
Umsetzung der Weisung so lange aussetzen, bis sie 
vom Kunden bestätigt oder abgeändert wurde. Bei 
Weisungen des Kun-den im Zusammenhang mit der 
Vergabe von Zugriffsberechtigungen oder der Heraus-
gabe von Daten an den Kunden selbst gilt das Vor-
stehende nicht, und Xerox darf jederzeit davon ausge-
hen, dass diese Weisungen gesetzeskonform sind. Sie 
ist jedoch berechtigt, vom Kunden entsprechende 
schriftliche Bestätigungen zu verlangen. 

structions in writing with respect to the Processing of 
the Data. Xerox shall comply with such instructions to 
the extent that they can be implemented by Xerox 
within the scope of the contractually agreed services 
and are objectively reasonable. If such instructions 
lead to additional costs for Xerox or a changed scope 
of services, the parties shall reach a contractual 
agreement in advance. Any contractual adjustment 
processes agreed in the Contract shall apply here. 

3.3 Xerox shall inform the Customer without delay if it is 
of the opinion that an instruction violates the DPA or 
the EU GDPR. In this case, Xerox may suspend the 
implementation of the instruction until it has been 
confirmed or amended by the Customer. The forego-
ing shall not apply to instructions given by the Cus-
tomer in connection with the granting of access au-
thorisations or the release of Data to the Customer it-
self, and Xerox may at any time assume that such in-
structions are in compliance with the law. However, 
Xerox shall be entitled to request written confirmation 
from the Customer to that effect. 

4. PFLICHTEN VON XEROX 4. OBLIGATIONS OF XEROX 

4.1 Xerox wird die im Vertrag und den Anhängen zu dieser 
Vereinbarung definierten TOM zum Schutz der Daten 
treffen. Xerox darf die vereinbarten TOM jederzeit an-
passen, solange das vereinbarte Schutzniveau nicht 
unterschritten wird. Zudem überprüft Xerox laufend, hat 
aber keine explizite Pflicht das auch so zu tun, die ver-
einbarten TOM auf den aktuellen Stand der Technik 
und schlägt dem Kunden gegebenenfalls die Imple-
mentierung zusätzlicher Massnahmen vor, welche im 
Rahmen eines Vertragsnachtrags vereinbart werden 
können.  

4.2 Xerox stellt sicher, dass es den mit der Bearbeitung 
der Daten des Kunden befassten Mitarbeitenden und 
anderen Hilfspersonen von Xerox untersagt ist, die Da-
ten zu anderen als den im Vertrag genannten Zwecken 
und abweichend von dieser Vereinbarung zu be-
arbeiten. Ferner stellt Xerox sicher, dass sich die zur 
Bearbeitung der Daten befugten Personen zur Vertrau-
lichkeit verpflichtet haben und/oder einer angemesse-
nen gesetzlichen Verschwiegenheitspflicht unterliegen. 
Die Vertraulichkeits-/Verschwiegenheitspflicht besteht 
auch nach Beendigung Vertrages, aber unter der Auf-
lage der Anforderung eines anwendbaren, zwingenden 
Rechts fort. 

4.3 Xerox unterrichtet den Kunden unverzüglich, wenn ihr 
Verletzungen des Schutzes der Daten bei Xerox oder 
einem ihrer Unter-Auftragsbearbeiter bekannt werden 
(Data Breach). Xerox informiert den Kunden schriftlich 
(E-Mail ausreichend) in angemessener Weise über Art 
und Ausmass der Verletzung sowie geplante Abhilfe-
massnahmen. Die Parteien treffen in so einem Fall die 
erforderlichen Massnahmen zur Sicherstellung des 
Schutzes der Daten und zur Minderung mögli-cher 
nachteiliger Folgen für die betroffenen Personen sowie 

4.1 Xerox will adopt the TOMs defined in the Contract 
and the Annexes to this Agreement to protect the Da-
ta. Xerox may adjust the agreed TOM at any time, as 
long as the agreed level of protection is not undercut. 
In addition, Xerox shall review the agreed TOM on an 
ongoing basis, but has no explicit obligation to do so, 
to ensure that they are in line with the current state of 
the art and, if necessary, propose to the Customer 
the implementation of additional measures, which 
may be agreed as part of a contract amendment.  

4.2 Xerox shall ensure that employees and other auxilia-
ry persons of Xerox involved in the processing of the 
Customer's Data are prohibited from processing the 
Data for purposes other than those set out in the 
Contract and in derogation of this Agreement. Fur-
thermore, Xerox will ensure that the persons author-
ised to process the Data have committed themselves 
to confidentiality and/or are subject to an appropriate 
legal duty of confidentiality. The confidentiali-
ty/confidentiality obligation shall survive termination 
of the Agreement, but subject to the requirement of 
any applicable mandatory law. 

4.3 Xerox shall notify Customer immediately if it be-
comes aware of any Data Breach at Xerox or any of 
its subcontractors. Xerox shall notify the Customer in 
writing (email is sufficient) in a reasonable manner of 
the nature and extent of the breach and of any reme-
dial action it intends to take. In such a case, the par-
ties shall take the necessary measures to ensure the 
protection of the data and to mitigate any possible 
adverse consequences for the persons concerned 
and the parties and shall consult each other on this 
without delay.  

4.4 Xerox shall inform the Customer of the contact per-



 
Xerox AG, CH-8152 Glattbrugg 

Vereinbarung über die Auftragsdatenbearbeitung („ADV“) 
Order data processing agreement  

 

 
 

Anhang zu den Bestimmungen der Xerox AG (v.07.23)  Seite 3 von 12 
 

die Parteien und sprechen sich hierzu unverzüglich ab.  

4.4 Xerox nennt dem Kunden den Ansprechpartner für im 
Rahmen des Vertrages anfallende Datenschutzfragen.  

4.5 Xerox verpflichtet sich, den Kunden auf Wunsch und m 
Rahmen ihrer Möglichkeiten bei der Erfüllung der 
Rechte der betroffenen Personen gegenüber dem 
Kunden gemäss Kapitel 4 des DSG bzw. Kapitel III der 
EU-DSGVO in tauglichem Umfang zu unterstützen. 
Darüber hinaus kann Xerox dem Kunden gegen sepa-
rate Vergütung weitergehende Unterstützung des Kun-
den, z.B. im Zusammenhang mit einer Datenschutz-
folgeabschätzung, Konsultation der Aufsichtsbehörde, 
Meldungen an diese etc. im Rahmen der Möglichkeiten 
anbieten.  

4.6 Die Daten sind nach Vertragsende gemäss den ver-
traglichen Bestimmungen herauszugeben oder zu lö-
schen. Xerox setzt für die Löschung von Daten in der 
IT-Branche etablierte Verfahren ein.  

son for data protection issues arising under the Con-
tract.  

4.5 Xerox undertakes to support the Customer, upon 
request and within the scope of its possibilities, in the 
fulfilment of the rights of the Data Subjects vis-à-vis 
the Customer pursuant to Chapter 4 of the DPA or 
Chapter III of the EU GDPR to a suitable extent. In 
addition, Xerox may offer the Customer further sup-
port, e.g. in connection with a data protection impact 
assessment, consultation with the supervisory au-
thority, notifications to the supervisory authority, etc., 
within the scope of its possibilities against separate 
remuneration.  

4.6 The Data shall be surrendered or deleted after the 
end of the contract in accordance with the contractual 
provisions. Xerox uses established procedures in the 
IT industry for the deletion of data. 

5. PFLICHTEN UND OBLIEGENHEITEN DES KUNDEN 5. DUTIES AND OBLIGATIONS OF THE CLIENT 

5.1 Der Kunde hat Xerox unverzüglich zu informieren, 
wenn er in der Leistungserbringung von Xerox Verlet-
zungen datenschutzrechtlicher Bestimmungen fest-
stellt.  

5.2 Der Kunde nennt Xerox den Ansprechpartner für im 
Rahmen des Vertrages anfallende Datenschutzfragen 
sowie gegebenenfalls die Kontaktangaben des Daten-
schutzbeauftragten oder internen Datenschutzberaters 
des Kunden.  

5.1 The Customer shall inform Xerox without undue de-
lay if it becomes aware of any violations of data pro-
tection provisions in the performance of the Services 
by Xerox.  

5.2 The Customer shall inform Xerox of the contact per-
son for data protection issues arising under the Con-
tract and, if applicable, the contact details of the Cus-
tomer's data protection officer or internal data protec-
tion advisor. 

6. ANFRAGEN BETROFFENER PERSONEN 6. REQUESTS FROM AFFECTED PERSONS 

6.1 Wendet sich eine betroffene Person mit Forderungen 
zur Berichtigung, Löschung, Auskunft oder anderen 
Ansprüchen zu Daten direkt an Xerox, wird Xerox die 
betroffene Person an den Kunden verweisen, sofern 
eine Zuordnung an den Kunden nach Angaben der be-
troffenen Person möglich ist. Die Unterstützung des 
Kunden seitens Xerox bei Anfragen betroffener Perso-
nen richtet sich nach Ziffer 4. 

6.1 If a data subject contacts Xerox directly with requests 
for correction, deletion, access or other data-related 
claims, Xerox will refer the data subject to the cus-
tomer if the data subject indicates that the data can 
be attributed to the customer. Xerox's assistance to 
the Customer with respect to data subject enquiries 
shall be governed by Section 4. 

7. NACHWEISMÖGLICHKEITEN, BERICHTE UND AU-
DITS 

7. EVIDENCE, REPORTS AND AUDITS 

7.1 Xerox ist verpflichtet, dem Kunden auf Verlangen In-
formationen zur Verfügung zu stellen, um die Einhal-
tung der Pflichten gemäss dieser Vereinbarung zu do-
kumentieren.  

7.2 Im Vertrag allfällig definierte Audit-Rechte sowie ge-
setzlich zwingend vorgeschriebene Prüfrechte des 
Kunden oder seiner Aufsichtsbehörden bleiben vorbe-
halten. Auf jeden Fall sind im Rahmen solcher Audits 
der Grundsatz der Verhältnismässigkeit einzuhalten 
sowie die schutzwürdigen Interessen von Xerox (na-
mentlich an Geheimhaltung) angemessen zu berück-
sichtigen. Vorbehältlich einer abweichenden Regelung 
trägt der Kunde sämtliche Kosten solcher Audits (inklu-
sive nachgewiesene interne Kosten von Xerox, die bei 
der Mitwirkung am Audit entstehen).  

7.1 Xerox shall, upon request, provide Customer with 
information to document compliance with its obliga-
tions under this Agreement.  

7.2 Any audit rights defined in the Agreement and any 
mandatory statutory audit rights of the Customer or 
its regulatory authorities are reserved. In any event, 
such audits shall be conducted in accordance with 
the principle of proportionality and with due regard to 
the legitimate interests of Xerox (in particular confi-
dentiality). Unless otherwise agreed, the Customer 
shall bear all costs of such audits (including proven 
internal costs incurred by Xerox in participating in the 
audit).  

7.3 If, following the submission of evidence or reports or 
in the course of an audit, any breach of this Agree-
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7.3 Werden nach Vorlage von Nachweisen oder Berichten 
oder im Rahmen eines Audits Verletzungen dieser 
Vereinbarung oder Mängel bei der Umsetzung der 
Pflichten von Xerox festgestellt, so hat Xerox unver-
züglich und kostenlos geeignete Korrekturmassnah-
men zu implementieren.  

ment or any deficiency in the implementation of Xer-
ox's obligations is identified, Xerox shall promptly im-
plement appropriate corrective measures free of 
charge. 

8. BEIZUG VON UNTER-AUFTRAGSBEARBEITERN 8. INVOLVEMENT OF SUB-DATA PROCESSORS 

8.1 Soweit der Vertrag keine einschränkenderen Bestim-
mungen zum Beizug Dritter enthält, ist Xerox zum Bei-
zug von Unter-Auftragsbearbeitern berechtigt, hat je-
doch den Kunden vorgängig darüber zu informieren, 
wenn sie nach Inkrafttreten dieser Vereinbarung neue 
Unter-Auftragsbearbeiter beizieht oder bestehende Un-
ter-Auftragsbearbeiter austauscht. Der Kunde kann 
gegen den Beizug eines neuen oder den Austausch 
eines be-stehenden Unter-Auftragsbearbeiters aus 
wichtigen datenschutzrechtlichen Gründen schriftlich 
innerhalb einer Frist von 30 Tagen Einspruch erheben. 
Liegt ein von beiden Parteien bestätigter, wichtiger da-
tenschutzrechtlicher Grund vor, und sofern eine ein-
vernehmliche Lösungsfindung zwischen den Parteien 
auch nach einem aufrichtigen Bemühen nicht möglich 
ist, wird dem Kunden ein Kündigungsrecht in Bezug 
auf die hiervon betroffene Leistung eingeräumt.  

8.2 Xerox wird mit ihren Unter-Auftragsbearbeitern im er-
forderlichen Umfang Vereinbarungen treffen, um die 
Verpflichtungen gemäss vorliegender Vereinbarung si-
cherzustellen. 

8.1 Unless the Agreement contains more restrictive pro-
visions on the use of third parties, Xerox shall be en-
titled to use sub-data processors, but shall inform the 
Customer in advance if it uses new sub-data proces-
sors,  or replaces existing sub-data processors after 
the entry into force of this Agreement. The Client may 
object in writing to the appointment of a new sub-data 
processors or the replacement of an existing sub-
data processors on important data protection 
grounds within a period of 30 days. If there is an im-
portant data protection reason confirmed by both par-
ties and if a mutually agreeable solution cannot be 
found between the parties even after a sincere effort, 
the Customer shall be granted a right of termination 
with respect to the service affected thereby.  

8.2 Xerox shall enter into agreements with its sub-data 
processors to the extent necessary to ensure com-
pliance with its obligations under this Agreement. 

9. BEKANNTGABE INS AUSLAND 9. DISCLOSURE ABROAD 

9.1 Jedwede Bekanntgabe von Daten durch Xerox aus der 
Schweiz ins Ausland oder an eine internationale Orga-
nisation ist nur zulässig, wenn Xerox die Bestimmun-
gen von Art. 16 ff. DSG, wie auch die jeweiligen Best-
immungen des anwendbaren, ausländischen Daten-
schutzrechts  einhält.  

9.1 Any disclosure of data by Xerox from Switzerland 
abroad or to an international organisation is only 
permitted if Xerox complies with the provisions of Art. 
16 et seq. FADP as well as the respective provisions 
of the applicable foreign data protection law. 

10. SCHLUSSBESTIMMUNGEN 10. FINAL PROVISIONS 

10.1 Die Artikelnummern des DSG beziehen sich auf das 
revidierte DSG (AS 2022 491). Vor dessen Inkrafttreten 
gelten die vorliegend vereinbarten Bestimmungen 
sinngemäss. Die Laufzeit dieser Vereinbarung richtet 
sich nach der Laufzeit aller Verträge zwischen Xerox 
und dem Kunden, unter welchen Xerox für den Kunden 
Daten bearbeitet, sofern sich aus den Bestimmungen 
dieser Vereinbarung nicht länger dauernde Verpflich-
tungen ergeben.  

10.2 Die Pflichten aus dieser Vereinbarung gelten zusätzlich 
zu den im Vertrag festgelegten Pflichten und schrän-
ken letztere nicht ein. In Bezug auf die in einem An-
hang zu dieser Vereinbarung generisch festgelegten 
TOM gehen im Widerspruchsfall die Regelungen des 
Vertrages vor. Im Übrigen gelten die Regelungen des 
Vertrages unverändert weiter.  

10.3 Die übrigen Bestimmungen des Vertrages finden sub-
sidiär Anwendung zu den Bestimmungen dieser Ver-

10.1 The article numbers of the DPA refer to the revised 
DPA (AS 2022 491). Prior to its entry into force, the 
provisions agreed herein shall apply mutatis 
mutandis. The term of this Agreement shall be the 
term of all contracts between Xerox and the 
Customer under which Xerox processes Data for 
the Customer, unless longer term obligations arise 
from the provisions of this Agreement.  

10.2 The obligations under this Agreement are in addi-
tion to and do not limit the obligations set out in the 
Contract. With regard to the TOM generically defi-
ned in an annex to this Agreement, the provisions 
of the Agreement shall prevail in the event of a con-
flict. In all other respects, the provisions of the Ag-
reement shall continue to apply unchanged.  

10.3 The other provisions of the Agreement shall apply 
subsidiarily to the provisions of this Agreement. 

10.4 This Agreement shall be governed by Swiss sub-
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einbarung. 

10.4 Diese Vereinbarung untersteht materiellem Schweizer 
Recht, unter Ausschluss des Übereinkommens der 
Vereinten Nationen über Verträge über den internatio-
nalen Warenkauf vom 11. April 1980. 

stantive law, excluding the United Nations Conven-
tion on Contracts for the International Sale of 
Goods of 11 April 1980. 

11. VORRANG 11. PRECEDENCE 

Die in deutscher Sprache ausgefertigten Bestim-
mungen dieser Vereinbarung haben im Zweifelsfal-
le immer Vorrang. 

The provisions of this agreement drawn up in 
German shall always prevail in case of doubt. 

Anlagen 

Anlage 1: Beschreibung der Verarbeitung 
Anlage 2: Technische und Organisatorische Mass-

nahmen 
 

Annexes 

Annex 1: Description of the processing 

Annex 2: Technical and organisational measures 

 

ANLAGE 1 – BESCHREIBUNG DER VERARBEITUNG 

 

ANNEX 1 - DESCRIPTION OF THE PROCESSING 

Kurzbeschreibung/Zweck:  

Xerox wird im Bereiche der Erbringung folgender Dienstleis-
tungen den Kunden unterstützen und im Zuge der separat 
vereinbarten Vertragsbeziehung wird Xerox Daten vom 
Kunden übermittelt erhalten. 

Folgende Dienstleistungen werden durch Xerox erbracht: 

- Erbringung von Verkaufsleistungen, bzw. Vermie-
tung von IT- und Drucksystemen, deren Lieferung 
und Installation, wie auch die Lieferung von Ersatz-
teilen und Verbrauchsmaterialien und auch Erbrin-
gung von Wartungs- und weiterer Dienstleistungen 

Kategorien von Daten:  

- Vor- und Nachnamen  
- Email-Adressen  
- Adressdaten  
- Login-Daten  
- personenbezogene Nutzungsdaten  

Kategorien von Betroffenen:  

- Mitarbeiter des Kunden 
- Kunde  
- Kunden des Kunden (usw.)  

Kategorien von Verarbeitungen:  

- Erfassung  
- Löschung  
- Speicherung  
- Anpassung 
- Sortierung  

 

Brief Description/Purpose:  

Xerox will assist Customer in the provision of the following 
services and, as part of the separately agreed contractual 
relationship, Xerox will receive data from Customer. 

The following Services will be provided by Xerox: 

- Provision of sales services or rental of IT and 
printing systems, their delivery and installation, as 
well as the delivery of spare parts and consuma-
bles and also the provision of maintenance and 
other services. 

Categories of Data:  

- First and last names  
- Email Addresses  
- Address data  
- login data  
- personal usage data  

Categories of data subjects:  

- Employees of customer 
- customer 
- Customers of customer (etc.)  

Categories of processing operations:  

- Recording  
- Deletion  
- Storage  
- customisation 
- Sorting  
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Bemerkungen: 

keine 
 

Remarks: 

none 

Anlage 2 -  TECHNISCHE UND ORGANISATORISCHE 
MASSNAHMEN 

Annex 2 - TECHNICAL AND ORGANISATIONAL 
MEASURES 

1. ZWECK 1. PURPOSE 

Im Rahmen der Sicherstellung der Anforderungen des 
gültigen Datenschutzgesetzes sind folgend genannte 
Technische und Organisatorische Massnahmen 
(«TOM») im Sinne von Art. 9 DSG i.V.m Art 3 DSV von 
der Xerox AG, CH-8152 Glattbrugg («Xerox»), erarbei-
tet worden. Dieses Dokument enthält die erforderlichen 
TOM, welche in der Erledigung der Datenverarbeitung 
und je nach Anforderung der erbrachten Dienstleistung 
anzuwenden sind. Alle Dienstleistungen und Standorte 
der Xerox AG verfügen über die notwendigen ange-
messenen technischen und betrieblichen Mass-
nahmen, die in der untenstehenden Liste basierend auf 
der Abschätzung der Anforderungen des Datenschutz-
rechtes aufgeführt sind.  

Ziel der getroffenen Massnahmen ist es folgendes si-
cherzustellen: 

- Schutz vor unbefugter Verarbeitung, Verlust, Ver-
wendung, Offenlegung oder Erwerb von oder Zugriff 
auf personenbezogenen Daten  

- Gewährleistung des Schutzes der Sicherheit und 
Vertraulichkeit der personenbezogenen Daten  

- Schutz gegen zu erwartende Bedrohungen oder 
Gefahren mit Blick auf die Sicherheit und Integrität 
der personenbezogenen Daten  

Die Unterauftragsbearbeiter sind durch Xerox in die 
Einhaltung der Bestimmungen des Datenschutzes in 
der jeweiligen Tätigkeit im Umfang dieser TOMs ein-
gebunden.  

 

In the context of ensuring compliance with the requi-
rements of the applicable data protection law, the 
following Technical and Organisational Measures 
("TOM") have been drawn up by Xerox AG, CH-8152 
Glattbrugg ("Xerox") in accordance with Article 9 of 
the Data Protection Act in conjunction with Article 3 
of the Data Protection Ordinance. This document 
contains the required TOM, which are to be applied 
in the execution of the data processing and depend-
ing on the requirements of the service provided. All 
Xerox services and sites have the necessary appro-
priate technical and operational measures, which are 
listed below based on the assessment of the re-
quirements of data protection law.  

The aim of the measures taken is to ensure the fol-
lowing: 

- Protect against unauthorised processing, loss, 
use, disclosure or acquisition of, or access to, 
personal data.  

- to ensure the protection of the security and confi-
dentiality of personal data  

- Protect against anticipated threats or hazards to 
the security and integrity of personal data.  

Sub-data processors are bound by Xerox's compli-
ance with the data protection provisions of their re-
spective activities to the extent of these TOMs. 

2. TECHNISCHE UND ORGANISATORISCHE MASS-
NAHMEN 

2. TECHNICAL AND ORGANISATIONAL MEASURES 

2.1 Hinsichtlich Mitarbeitende und HR  2.1 Regarding employees and HR 

Jede Einstellung von Mitarbeitenden erfolgt nach einem 
einheitlichen Abklärungsprozess und nach den Grunds-
ätzen der Xerox-Bestimmungen, welcher auch die Ein-
sicht in den jeweiligen Auszug des Strafregisters bein-
haltet. 

- In jedem Vertrag eines Mitarbeiters sind Bestim-
mungen zur Vereinbarung von Vertraulichkeit ent-
halten 

- Die Schulung zur Sensibilisierung für den Xerox-
Ethikkodex (einschliesslich eines Tests) ist eine 
jährliche Verpflichtung für alle Mitarbeiter und wird 

Every employee is recruited according to a standard-
ised screening process and the principles of Xerox 
regulations, which also includes access to the rele-
vant extract from the criminal record. 

- Confidentiality provisions are included in each 
employee's contract. 

- Xerox Code of Ethics awareness training (includ-
ing a test) is an annual requirement for all em-
ployees and is delivered through a dedicated e-
learning module. 

- In this annual training, topics such as data protec-
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über ein spezielles E-Learning-Modul sichergestellt. 

- In dieser jährlichen Schulung werden auch Themen 
wie Datenschutz, Wahrung der Vertraulichkeit, Si-
cherstellung der Wahrung der Geheimhaltung durch 
Wegschliessen von Akten und Datenträgern, wie 
auch die taugliche Handhabung von Verschlüsse-
lungen von Datenträgern und die Einhaltung der IT-
Bestimmungen gezielt vermittelt und mittels Fallbei-
spielen auch vertieft erläutert und erklärt.  

tion, maintaining confidentiality, ensuring that se-
crecy is maintained by locking away files and data 
carriers, as well as the proper handling of encryp-
tion of data carriers and compliance with IT regu-
lations are specifically conveyed and also ex-
plained and explained in depth by means of case 
studies. 

2.2 Zugriffskontrolle 2.2 Access control  

Anforderung: Berechtigte Personen haben nur auf die-
jenigen Personendaten Zugriff, welche sie zur Erfüllung 
ihrer Aufgaben benötigen. 

Massnahmen: 

- Die Zugriffsberechtigung wird auf der „Need-to-
know“ und „Need-to-access“-Basis erteilt und ist 
entweder rollen- oder namensbasiert 

- Passwortrichtlinien inkl. konkreter Anforderungen an 
die Passwortlänge und regelmässiger Wechsel der 
Passwörter sind vorgegeben und werden automa-
tisch jeweils verlangt 

- Schutz gegen unberechtigte interne und externe 
Zugriffe durch Verschlüsselung und Firewalls 

- IT-Security Policy des Xerox-Konzerns ist für alle 
Mitarbeitenden verbindlich 

- Verschlüsselung der Festplatte auf firmeneigenen 
Laptops und Desktops ist sichergestellt 

- 2-Faktoren-Authentifizierung (PKI/Alternative) ist si-
chergestellt 

- Die zentrale Verwaltung und regelmässige Update 
der Software und des Viren- und Malware-
Schutzes, wie auch die so mögliche Kontrolle der 
autorisierten Softwareinstallation ist sichergestellt 

- Für den Zugriff auf alle Informationen auf in den 
Verzeichnissen der Xerox sind Login-ID- und Pass-
wort-Kontrollen implementiert 

- Eine regelmässige Zugriffsüberprüfung ist imple-
mentiert 

- Alle E-Mails werden automatisch von einer Antivi-
ren- und Antispam-Software gescannt 

Requirement: Authorised persons have access only 
to the personal data they need to fulfil their tasks. 

Measures: 

- Access authorisation is granted on a need-to-
know and need-to-access basis and is either role-
based or name-based. 

- Password guidelines including concrete require-
ments for password length and regular change of 
passwords are predefined and automatically re-
quested in each case 

- Protection against unauthorised internal and ex-
ternal access through encryption and firewalls 

- IT security policy of the Xerox Group is binding for 
all employees 

- Hard disk encryption on company-owned laptops 
and desktops is ensured 

- 2-factor authentication (PKI/alternative) is en-
sured 

- Central administration and regular updating of 
software and virus and malware protection, as 
well as the control of authorised software installa-
tion, is ensured. 

- Login ID and password controls are implemented 
for access to all information in the Xerox directo-
ries. 

- A regular access check is implemented 

- All e-mails are automatically scanned by anti-virus 
and anti-spam software. 

2.3 Zugangskontrolle 2.3 Access control (Zugang) 

Anforderung: Nur berechtigte Personen haben Zugang 
zu den Räumlichkeiten und Anlagen, in denen Perso-
nendaten bearbeitet werden. 

Massnahmen: 

- Ein Zugangskontroll- und Besuchermanagement-
systeme für alle Besucher/ Gäste ist implementiert – 
Besucher in den Räumlichkeiten der Xerox sind je-
derzeit erkennbar und halten sich nur in den Besu-
cher-Zonen der Xerox-Räumlichkeiten auf 

- Physische Zugangskontrolle (Schutz vor unbefug-

Requirement: Only authorised persons have access 
to the premises and facilities where personal data 
are processed. 

Measures: 

- An access control and visitor management sys-
tem for all visitors/guests is implemented - Visitors 
to Xerox premises are identifiable at all times and 
only stay in visitor zones of Xerox premises. 

- Physical access control (protection against unau-
thorised access to data processing or storage fa-
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tem Zugriff auf Datenverarbeitung oder Lagerein-
richtungen): insbesondere durch Magnet- oder 
Chipkarten, elektrische Türöffner, Log-Buch über 
die Verwendung von Schlüsseln zum Öffnen von 
Räumen mit sensiblem Inhalt (wie Archiv- und La-
gerräume in externen Gebäuden) 

- Physikalische Zugriffsüberprüfungen in festgelegten 
zeitlichen Abständen  

- Clean-Desk-, Clean-Screen- und Follow-me-
Printing-Prozesse sind implementiert 

- Informationen, zu denen auch Papierdokumente 
gehören, werden gemäss der Xerox-Richtlinie zur 
Informationsklassifizierung klassifiziert, gekenn-
zeichnet, geschützt und entsprechend bearbeitet 
und entsprechend geteilt 

cilities): in particular by magnetic or smart cards, 
electric door openers, log book on the use of keys 
to open rooms with sensitive content (such as ar-
chive and storage rooms in external buildings) 

- Physical access checks at specified time intervals  

- Clean desk, clean screen and follow-me printing 
processes are implemented 

- Information, which includes paper documents, is 
classified, tagged, protected and handled appro-
priately according to the Xerox Information Classi-
fication Policy and shared accordingly 

2.4 Benutzerkontrolle 2.4 User control 

Anforderung: Unbefugte Personen können automatisier-
te Datenbearbeitungssysteme nicht mittels Einrichtun-
gen zur Datenübertragung benützen. 

Massnahmen: 

- Ein Zugangskontroll- und Besuchermanagement-
systeme für alle Besucher/ Gäste ist implementiert – 
Besucher in den Räumlichkeiten der Xerox sind je-
derzeit erkennbar und halten sich nur in den Besu-
cher-Zonen der Xerox-Räumlichkeiten auf 

- Der Zugang zu den Systemen wird auf einer „Need-
to-have-Basis“ unter Berücksichtigung der Aufga-
bentrennung gewährt 

- Kein unbefugtes Lesen, Kopieren, Verändern oder 
Entfernen während der elektronischen Übertragung 
insbesondere durch Verschlüsselung und Virtual 
Private Networks (VPN) 

Requirement: Unauthorised persons cannot use au-
tomated data processing systems by means of devic-
es for data transmission. 

Measures: 

- An access control and visitor management sys-
tem for all visitors/guests is implemented - Visitors 
to the Xerox premises are always identifiable and 
only stay in the visitor zones of the Xerox premis-
es. 

- Access to systems is granted on a need-to-have 
basis, taking into account segregation of duties. 

- No unauthorised reading, copying, modification or 
removal during electronic transmission, in particu-
lar through encryption and Virtual Private Net-
works (VPNs). 

2.5 Datenträgerkontrolle 2.5 Data carrier control 

Anforderung: Unbefugte Personen können Datenträger 
nicht lesen, kopieren, verändern, verschieben, löschen 
oder vernichten. 

Massnahmen: 

- Mitarbeiter mit Zugang zu personenbezogenen Da-
ten können nur auf die Daten zugreifen, die für den 
Zweck der Tätigkeiten in ihrer Zuständigkeit not-
wendig sind. Die Zugriffsberechtigung wird auf der 
«Need-to-know» und «Need-to-access»-Basis er-
teilt und ist entweder rollen- oder namensbasiert. 
Zugangsprotokolle sind vorhanden und die Verant-
wortung für die Zugangskontrolle ist zugewiesen 

- Verpflichtung der Mitarbeiter zur Einhaltung der gel-
tenden Xerox- und der lokalen Sicherheits- und Da-
tenschutzrichtlinien ist verbindlich sichergestellt 

- Elektronische Zugriffskontrolle (Schutz vor unbefug-
ter Nutzung von Datenverarbeitungs- oder Spei-
chersystemen): insbesondere durch Passwörter 
(einschliesslich der entsprechenden Richtlinie), au-

Requirement: Unauthorised persons cannot read, 
copy, modify, move, delete or destroy data media. 

Measures: 

- Employees with access to personal data can only 
access the data that is necessary for the purpose 
of the activities under their responsibility. Access 
authorisation is granted on a need-to-know and 
need-to-access basis and is either role-based or 
name-based. Access protocols are in place and 
responsibility for access control is assigned 

- Employee commitment to comply with applicable 
Xerox and local security and privacy policies is 
mandatory. 

- Electronic access control (preventing unauthor-
ised use of data processing or storage systems): 
including, but not limited to, passwords (including 
the appropriate policy), automatic locking mecha-
nisms, two-factor authentication, encryption of 
media, prohibition of the use of unauthorised 
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tomatische Sperrmechanismen, Zwei-Faktor-
Authentifizierung, Verschlüsselung von Datenträ-
gern, Verbot der Verwendung unautorisierter Cloud-
Ablagesysteme, wie auch physischen, nicht von Xe-
rox autorisierten, Datenspeichern  

- Interne Zugriffskontrolle (Verhinderung des unbe-
fugten Lesens, Kopierens, Änderns oder Entfernens 
von Daten innerhalb von Xerox), und zwar durch die 
Verwendung von Standard-Autorisierungsprofilen 
auf «Need-to-know»-Basis, einen Standardprozess 
für die Vergabe von Benutzerrechten, Zugriffsproto-
kollierung, regelmässige Überprüfung der vergebe-
nen Rechte, insbesondere von Administrator-
Accounts  

- Kontrollierte Zerstörung von Datenträgern, wie auch 
Verfahren zur Überprüfung der Einhaltung von Ver-
fahren und Arbeitsanweisungen sind vorhanden 

cloud storage systems, as well as physical data 
storage not authorised by Xerox.  

- Internal access control (preventing unauthorised 
reading, copying, modification or removal of data 
within Xerox) through the use of standard authori-
sation profiles on a need-to-know basis, a stand-
ard process for assigning user rights, access log-
ging, regular review of assigned rights, especially 
for administrator accounts.  

- Controlled destruction of data media, as well as 
procedures for checking compliance with proce-
dures and work instructions are in place. 

2.6 Speicherkontrolle 2.6 Memory control 

Anforderung: Unbefugte Personen können Personen-
daten im Speicher nicht lesen, kopieren, verändern, 
verschieben, löschen oder vernichten 

Massnahmen:  

- Der Zugang zu den Systemen wird auf einer „Need-
to-know-Basis“ unter Berücksichtigung der Aufga-
bentrennung gewährt 

- Schutz vor versehentlicher oder absichtlicher Zer-
störung oder Verlust, wie z. B. Backup-Strategie 
(online/offline; on-site/off-site), unterbrechungsfreie 
Stromversorgung, Antivirus, Firewall, Alarmkanäle 
und Notfallpläne; Sicherheitskontrollen auf Infra-
struktur- und Anwendungsebene, mehrstufiger Si-
cherheitsplan mit Auslagerung von Backups, Stan-
dardprozesse bei Wechsel/Entlassung von Mitarbei-
tern 

- Kein unbefugtes Lesen, Kopieren, Verändern oder 
Entfernen während der elektronischen Übertragung 
insbesondere durch Verschlüsselung und Virtual 
Private Networks (VPN)  

- Kundendaten (einschliesslich Backups, Archive, 
Logfiles usw.) werden nur so lange gespeichert, wie 
es den Zwecken dient, für die die Daten erhoben 
wurden, es sei denn, es besteht eine gesetzliche 
oder vertragliche Verpflichtung, die Daten länger zu 
speichern 

Requirement: Unauthorised persons cannot read, 
copy, modify, move, delete or destroy personal data 
in the memory. 

Measures:  

- Access to systems is granted on a need-to-know 
basis, taking into account segregation of duties. 

- Protection against accidental or intentional de-
struction or loss, such as backup strategy 
(online/offline; on-site/off-site), uninterruptible 
power supply, antivirus, firewall, alarm channels 
and contingency plans; infrastructure and applica-
tion level security controls, multi-level security 
plan with outsourcing of backups, standard pro-
cesses for employee turnover/dismissal 

- No unauthorised reading, copying, modification or 
removal during electronic transmission, especially 
through encryption and Virtual Private Networks 
(VPN)  

- Customer data (including backups, archives, log 
files, etc.) are stored only as long as it serves the 
purposes for which the data were collected, un-
less there is a legal or contractual obligation to 
store the data longer 

2.7 Transportkontrolle 2.7 Transport control 
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Anforderung: Unbefugte Personen können bei der Be-
kanntgabe von Personendaten oder beim Transport von 
Datenträgern Personendaten nicht lesen, kopieren, ver-
ändern, löschen oder vernichten. 

Massnahmen: 

- Die Auswahl von Dritten erfolgt unter Einhaltung der 
Xerox-Richtlinien hinsichtlich Datensicherheit und 
Verlässlichkeit 

- Der Dritte hat als Anforderung die gültigen Xerox 
Policies einzuhalten und ist so in dieser Hinsicht 
auch zur Einhaltung der Anforderungen betreffend 
Vertraulichkeit, Verwendung von und Zugang zum 
Xerox-Netzwerk, inkl. der Anforderungen der Klassi-
fizierung, Verschlüsselung und Einhaltung der Si-
cherheitsbestimmungen verpflichtet. 

- Leistungen von Dritten erfolgen immer auf Basis ei-
nes schriftlichen Vertrages in welchem die Anforde-
rungen auch hinsichtlich Vertraulichkeit, Daten-
schutz und die Einhaltung der Xerox Policies ver-
bindlich geregelt sind.  

- Die Zugriffsrechte der Anwender und Administrato-
ren orientieren sich an den aufgabenbedingten und 
datenschutzrechtlichen Erfordernissen. 

- VPN-Technologie zur Datenkommunikation ist ein-
gesetzt 

- Die Mitarbeiter sind in den Richtlinien zur Übermitt-
lung vertrauliche Daten auch im Bereich des Ver-
sands von E-Mails und der Sicherstellung der Ver-
schlüsselung und Klassifikation der Unterlagen re-
gelmässig geschult und diese Richtlinien sind ver-
bindlich 

- Der Zugang zum Xerox-Netzwerk via der Eingabe-
geräte der Mitarbeiter (Laptops und Mobiles) sind 
mittels verbindliche Vorgaben zur Verwendung von 
Passwörtern und deren Erneuerungen gesichert. 
Die Anforderung die Passwörter zu wechseln erfolgt 
automatisch und regelmässig und verhindert auch 
die Verwendung von schon benutzten Passwörtern. 
Smartphones zur beruflichen Verwendung werden 
von den Mitarbeitenden gegen Entschädigung im 
Sinne „Bring-Your-Own-Device“ zur Verfügung ge-
stellt, die Einbindung dieser Geräte ins Xerox Netz-
werk erfolgt erst nach zentraler Prüfung der Einhal-
tung der festgelegten Anforderungen durch Xerox. 

Requirement: Unauthorised persons cannot read, co-
py, modify, delete or destroy personal data when 
disclosing personal data or transporting data carriers. 

Measures: 
- Third parties shall be selected in compliance with 

Xerox policies on data security and reliability. 

- The third party must comply with the applicable 
Xerox policies as a requirement and is thus also 
obliged in this respect to comply with the require-
ments relating to confidentiality, use of and ac-
cess to the Xerox network, including the require-
ments for classification, encryption and compli-
ance with the security provisions. 

- Third-party services are always provided on the 
basis of a written contract in which the require-
ments, also with regard to confidentiality, data 
protection and compliance with the Xerox policies, 
are bindingly regulated.  

- The access rights of users and administrators are 
based on the task-related and data protection re-
quirements. 

- VPN technology is used for data communication 

- Employees are regularly trained in the guidelines 
for the transmission of confidential data, also in 
the area of sending e-mails and ensuring the en-
cryption and classification of documents, and 
these guidelines are binding. 

- Access to the Xerox network via employees' input 
devices (laptops and mobiles) is secured by bind-
ing guidelines on the use of passwords and their 
renewal. The requirement to change passwords is 
automatic and regular and also prevents the use 
of passwords that have already been used. 
Smartphones for professional use are provided by 
the employees against compensation in the sense 
of "bring-your-own-device"; the integration of the-
se devices into the Xerox network only takes 
place after a central check of compliance with the 
specified requirements by Xerox. 

2.8 Wiederherstellung 2.8 Recovery 

Anforderung: Die Verfügbarkeit der Personendaten und 
der Zugang zu ihnen können bei einem physischen 
oder technischen Zwischenfall rasch wieder hergestellt 
werden.  

Massnahmen: 

- Alle Xerox Daten werden mittels eines Back-Up-
Prozesses entsprechend gesichert und sind bei 
Verlust oder einem versehentlichen Löschen wieder 
erstellbar. 

Requirement: The availability of and access to perso-
nal data can be quickly restored in the event of a phy-
sical or technical incident.  

Measures: 

- All Xerox data is backed up appropriately and is 
recoverable in the event of loss or accidental de-
letion. 
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2.9 Verfügbarkeit 2.9 Availability 

Anforderung: Alle Funktionen des automatisierten Da-
tenbearbeitungssystems stehen zur Verfügung. 

Massnahmen: 

- Die Systeme von Xerox werden zentral durch die 
Xerox IT überwacht und die Verfügbarkeit wird ist 
so sichergestellt oder ein Ausfall eines Systems 
wird innert tauglicher Zeit wieder behoben. 

- Jeder Mitarbeitende der Xerox hat direkten Zugang 
zu dem IT Support wo jede Fragestellung betreffend 
IT zeitnah gelöst werden kann und wo die Mitarbei-
tenden ein Ticket zur Erledigung der Anfrage lösen 
können. Die Erledigung der Tickets wird überwacht 
und ein adäquater Eskalationsprozess ist eingerich-
tet. 

Requirement: All functions of the automated data 
processing system are available. 

Measures: 

- The Xerox systems are centrally monitored by 
Xerox IT and availability is thus ensured or a sys-
tem failure is remedied within a reasonable time. 

- Every Xerox employee has direct access to the IT 
support where every question concerning IT can 
be solved promptly and where the employees can 
solve a ticket for the completion of the request. 
The completion of the tickets is monitored and an 
adequate escalation process is in place. 

2.10 Zuverlässigkeit 2.10 Reliability 

Anforderung: Fehlfunktionen des automatisierten Da-
tenbearbeitungssystems werden gemeldet 

Massnahmen: 

- Eskalationsfälle werden prozessual gemeldet (An-
zeige von Fehler- und Störungsmeldungen in den IT 
Systemen) 

- Von den Mitarbeitenden festgestellte Fehlfunktionen 
eines automatisierten Datenbearbeitungssystems 
können direkt der IT Support Hotline gemeldet wer-
den und über die Erledigung des Problemstellung 
wird ein Ticket erstellt. 

- Test- und Freigabeverfahren z.B. bei der Einführung 
neuer Soft- oder Hardware bestehen und werden 
auf Basis der Konzernvorgaben einheitlich und für 
alle Länder analog ausgerollt 

- Die Mitarbeitenden sind in den Fragen des Daten-
schutzes und Datensicherheit, wie auch der Sicher-
stellung der Verschwiegenheit und der Klassifizie-
rung der Daten, wie auch der aus der getroffenen 
Klassifizierung zu ergreifenden Massnahmen an-
lässlich der jährlichen Web-basierten Schulung ver-
pflichtend geschult. 

Requirement: Malfunctions of the automated data 
processing system are reported. 

Measures: 

- Escalation cases are reported procedurally (dis-
play of error and fault messages in the IT sys-
tems). 

- Malfunctions of an automated data processing 
system detected by employees can be reported 
directly to the IT support hotline and a ticket is 
created for the completion of the problem. 

- Test and release procedures, e.g. for the intro-
duction of new software or hardware, exist and 
are rolled out uniformly and in the same way for 
all countries on the basis of Group guidelines. 

- Employees receive mandatory training in data 
protection and data security, as well as in ensur-
ing confidentiality and the classification of data, 
and in the measures to be taken on the basis of 
the classification made, during the annual web-
based training. 

2.11 Datenintegrität 2.11 Data Integrity 

Anforderung: Gespeicherte Personendaten werden 
nicht durch Fehlfunktionen des Systems beschädigt. 

Massnahmen: 

- Die Systeme sind so ausgelegt, dass eine Beschä-
digung vermieden werden sollte. 

- Wenn eine Beschädigung aber eintreten sollte, 
dann können über die eingerichteten Back-Up-
Funktionen die beschädigten Daten wieder herge-
stellt werden. 

 

Requirement: Stored personal data is not damaged 
by system malfunctions. 

Measures: 

- The systems are designed in such a way that 
damage should be avoided. 

- However, if damage should occur, then the dam-
aged data can be restored via the back-up func-
tions that have been set up. 
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2.12 Systemsicherheit 2.12 Systemsicherheit 

Anforderung: Betriebssysteme und Anwendungssoft-
ware werden stets auf dem neuesten Sicherheitsstan-
dard gehalten und bekannt kritische Lücken werden 
geschlossen. 

Massnahmen: 

- Verwaltung und Überwachung der Software zur 
Kontrolle einer autorisierten Softwareinstallation al-
ler innerhalb der Xerox autorisierten Geräte erfolgt 
durch den IT Support der Xerox-Gruppe zentral, be-
inhaltet sind auch die automatischen und regelmäs-
sigen Updates der Software der Betriebssysteme 
und Anti-Viren und Mal-Ware Software. 

 

Requirement: Operating systems and application 
software are always kept up to the latest security 
standards and known critical gaps are closed. 

Measures: 

- Administration and monitoring of the software to 
control an authorised software installation of all 
devices authorised within the Xerox is carried out 
centrally by the IT support of the Xerox Group; 
this also includes the automatic and regular up-
dates of the software of the operating systems 
and anti-virus and malware software. 

2.13 Eingabekontrolle 2.13 Input Control 

Anforderung: Es kann überprüft werden, welche Per-
sonendaten zu welcher Zeit und von welcher Person 
im automatisierten Datenbearbeitungssystem eingege-
ben oder verändert werden. 

Massnahmen: 

- Eine taugliche Überwachung ist verfügbar und die 
Mitarbeitenden sind in der Handhabung geschult. 

Requirement: It is possible to check which personal 
data is entered or changed in the automated data 
processing system, at what time and by which per-
son. 

Measures: 

- A suitable monitoring system is available and the 
employees are trained in its use. 

2.14 Bekanntgabekontrolle 2.14 Disclosure control 

Anforderung: Es kann überprüft werden, wem Perso-
nendaten mit Hilfe von Einrichtungen zur Datenüber-
tragung bekanntgegeben werden. 

Massnahmen: 

- Eine taugliche Überwachung ist verfügbar und die 
Mitarbeitenden sind in der Handhabung geschult. 

 

Requirement: It is possible to check to whom perso-
nal data is disclosed using data transmission 
equipment. 

Measures: 

- A suitable monitoring system is available and staff 
are trained in its use. 

2.15 Erkennung und Beseitigung 2.15 Detection and elimination 

Anforderung: Die Verletzung der Datensicherheit wird 
rasch erkannt und Massnahmen zur Minderung oder 
Beseitigung der Folgen werden ergriffen. 

Massnahmen: 

- Ein tauglicher Prozess zum Erkennen solcher Ver-
letzungen, wie auch zur Ergreifung zeitnaher Mass-
nahmen zur Beseitigung solcher Verletzungen ist 
verfügbar und die Mitarbeitenden sind in der Hand-
habung geschult 

Requirement: The breach of data security is detected 
quickly and measures are taken to mitigate or elimi-
nate the consequences. 

Measures: 

- A suitable process for detecting such breaches, 
as well as for taking prompt action to remedy 
such breaches, is available and staff are trained 
in its use. 


